NORMATIVA PARA TRABAJAR FUERA DE
LAS INSTALACIONES

-
Diputacion
de Soria



O

Diputacion
de Soria

NORMATIVA ENS.NOR.SEG.04

NORMATIVA PARA TRABAJAR FUERA DE LAS INSTALACIONES

N.2 edicion: 01

Revisién: 02 Pagina 2 de 8

GESTION Y CONTROL DE DOCUMENTOS Y REGISTROS

ELABORADO POR:

REVISADO POR:

APROBADO POR:

FECHA EDICION | REVISION | CAMBIOS REALIZADOS
01/08/2019 01 Version inicial del documento
30/01/2020 01 02 Adaptacién al funcionamiento interno.

Pagina 2|8



https://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjLoYSK_aTKAhUBSBoKHWdiAcEQjRwIBw&url=https://es.wikipedia.org/wiki/Escudo_de_Martos&psig=AFQjCNF9mGgLp7wrDvJWw3IhJbWfipx-NA&ust=1452712273355233

NORMATIVA ENS.NOR.SEG.04

NORMATIVA PARA TRABAJAR FUERA DE LAS INSTALACIONES

R
dDépSuOtI?liglon N.2 edicién: 01 Revisién: 02 Pagina 3 de 8
INDICE

10 o] = (o F PP P PP PPPPPPP 4
2 111 11 (el LY o] [oT= o1 o) O 4
3. Actualizacion del dOCUMENTO ........eiiiiiiiiie ittt ettt be e sebe e sabe e e 4
4. RETEIENCIAS ..eee ittt et 5
5. Rolesy Responsabilidades...........oouiiiiiiiiiiiiiii et 5
TR N[0 0 0 F= TS o] £V = L 5

N o1 4 F= V7= S PSPPSR O PP PPTOPTPI 5

Anexo A. Modelo de aceptacion y compromiso de cumplimiento ............cccccvveeeeeereiicivvnnnnn. 8

Pagina 3|8



https://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjLoYSK_aTKAhUBSBoKHWdiAcEQjRwIBw&url=https://es.wikipedia.org/wiki/Escudo_de_Martos&psig=AFQjCNF9mGgLp7wrDvJWw3IhJbWfipx-NA&ust=1452712273355233

NORMATIVA ENS.NOR.SEG.04

NORMATIVA PARA TRABAJAR FUERA DE LAS INSTALACIONES

-

Diputacion . . .
de Soria N.2 edicion: 01 Revisiéon: 02 Pagina 4 de 8

1. Objeto

El objeto del presente documento es regular el trabajo del personal de DIPUTACION DE SORIA cuando
desarrolle su actividad profesional fuera de los edificios, dependencias o instalaciones de DIPUTACION
DE SORIA.

Se ha implantado la siguiente normativa atendiendo al nivel de seguridad de la informacién y los
servicios prestados, y la categoria de los sistemas de DIPUTACION DE SORIA, que resulten de la
aplicacion de las previsiones contempladas en los Anexos |y Il del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la administracion electrénica
(ENS).

2. Ambito de aplicacién

Esta normativa es de aplicacion a todo el ambito de actuacién de DIPUTACION DE SORIA, y sus
contenidos traen causa de las directrices de caracter mas general definidas en el ordenamiento juridico
vigente, en la Politica de Seguridad de la Informacion y en las Normas de Seguridad de DIPUTACION
DE SORIA.

La presente normativa es de aplicacion y de obligado cumplimiento para todo el personal que, de manera
permanente o eventual, preste sus servicios en DIPUTACION DE SORIA, especialmente, el
Responsable de Seguridad, los responsables de Sistemas de Informacién y los propios usuarios, como
actores ambos, en sus respectivas competencias, de la especificaciéon de la normativa de control de
acceso, de la implantacion técnica de dicha normativa, y del cumplimiento de la misma, incluyendo, en
su caso, el personal de proveedores externos, cuando proceda y sean usuarios de los Sistemas de
Informacion de DIPUTACION DE SORIA.

En el ambito de la presente normativa, se entiende por usuario cualquier empleado publico perteneciente
o0 ajeno a DIPUTACION DE SORIA, asi como personal de organizaciones privadas externas, entidades
colaboradoras o cualquier otro con algun tipo de vinculacion con DIPUTACION DE SORIA y que utilice o
posea acceso a sus Sistemas de Informacion.

3. Actualizacion del documento

Cuando se produzca un cambio significativo en la estructura o en la operativa de DIPUTACION DE
SORIA que afecte a esta normativa, deberd producirse una modificacion y actualizacién del mismo.

Se levantara acta de los cambios y modificaciones identificados, y éstos seran incluidos en una nueva
version del documento, asi como en el apartado de control de cambios, como evidencia del proceso de
actualizacion realizado y para mantener la trazabilidad entre distintas versiones.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la versién
aprobada de este documento.
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4. Referencias

Las referencias tenidas en cuenta para la redaccion de esta normativa han sido:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD), en vigor desde el 24 de mayo de 2016 pero no sera aplicable hasta el 25 de mayo de
2018.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la administracion electrénica.

e Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion
Electrénica.

e Ley 15/1999, de Proteccion de Datos de Caracter Personal (LOPD).

e Real Decreto 1720/2007, por el que se aprueba el Reglamento de desarrollo de la LOPD.

e UNE-ISO/IEC 27002:2005 Cddigo de buenas practicas para la Gestion de la Seguridad de la
Informacion.

e UNE-ISO/IEC 27001:2007 Especificaciones para los Sistemas de Gestién de la Seguridad de la
Informacion.

e |ISO/IEC 9001:200 Sistemas de gestion de la calidad.

e Documentos y Guias CCN-STIC.

5. Roles y Responsabilidades

El Responsable de la Informacién es el encargado de definir la normativa para trabajar fuera de las
instalaciones y velar por su cumplimiento.

Los usuarios tienen la responsabilidad de cumplir con la normativa en los casos en que les aplique.

6. Normas previas

La presente Normativa para trabajar fuera de las instalaciones de DIPUTACION DE SORIA,
complementa, en sus aspectos especificos, a las Normas de uso del Sistema de Informacién, por lo que
tal normativa general sera de aplicacién en los aspectos no sefialados en aquella.

7. Normativa

El trabajo fuera de las instalaciones de DIPUTACION DE SORIA comprende tanto el teletrabajo habitual
y permanente de los usuarios desplazados, como el trabajo ocasional, usando en ambos casos,
dispositivos de computacion y comunicacion (usualmente: ordenador portétil, Tablet, teléfono mavil, etc.).
Este modo de trabajo comprende también las conexiones remotas realizadas desde Congresos o
sesiones de formacion, alojamientos o, incluso, llamadas telefonicas de contenido profesional que sean
realizadas o atendidas en areas publicas.
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El trabajo fuera de las instalaciones de DIPUTACION DE SORIA conlleva el riesgo de trabajar en lugares
desprotegidos, esto es, sin las barreras de seguridad fisicas y logicas implementadas en sus
instalaciones. Fuera de este perimetro de seguridad aumentan las vulnerabilidades y la probabilidad de
materializacion de las amenazas, lo que hace necesario adoptar medidas de seguridad adicionales.

Se incluyen seguidamente un conjunto de normas de obligado cumplimiento, que tienen como objetivo el
reducir el riesgo cuando se trabaja fuera de las instalaciones de DIPUTACION DE SORIA.

e Uso personal y profesional. Los dispositivos mdviles de computacién y comunicacion
asignados al usuario de DIPUTACION DE SORIA, son para su uso exclusivo y solamente
pueden ser utilizados para fines profesionales. No pueden prestarse a terceros salvo
autorizacién expresa, que incluird en todo caso la definicién de las condiciones de uso.

e Necesidad de autorizacion. La salida fuera de las dependencias de DIPUTACION DE SORIA
de documentacién, equipos y dispositivos informaticos y de comunicaciones precisa autorizacion
previa del Responsable de la Informacion.

Asimismo, es necesaria la correspondiente autorizacion para utilizar equipos personales del
usuario en el tratamiento de la informacién de la organizacién o en el acceso a recursos o
sistemas de informacion de DIPUTACION DE SORIA.

e Copias de seguridad. Regularmente, debe realizarse copia de seguridad de la informacion
contenida en los dispositivos mdviles. Analogamente, es necesario adoptar las medidas
adecuadas para la proteccion de dichas copias.

e Uso de los canales de comunicacién establecidos. La transmisién de informacion y el acceso
remoto se realizarda Unicamente a través de los canales establecidos, siguiendo los
procedimientos y requisitos definidos para ello y adoptando las siguientes precauciones:

o En caso de utilizar contrasefias en la autenticacion, estas deben ser robustas.

o Cerrar siempre la sesién al terminar el trabajo.

o Cifrar la informacion sensible, confidencial o protegida que vaya a ser transmitida a
través de correo electronico o cualquier otro canal que no proporcione la
confidencialidad adecuada.

e Vigilancia permanente. La documentacién y los dispositivos moéviles deben estar vigilados y
bajo control para evitar extravios o hurtos que comprometan la informacion almacenada en ellos
0 que pueda extraerse de ellos. En los desplazamientos en avién, este tipo de equipamiento no
debe facturarse y debera viajar siempre con el usuario.

e Evitar el acceso no autorizado. El trabajo en lugares publicos debe realizarse con la mayor
cautela y precaucion, evitando que personas no autorizadas vean o escuchen informacién
interna a la organizacion.

¢ Enrelacion con el acceso remoto (via web), deben adoptarse las siguientes cautelas:

o Los navegadores utilizados para el acceso via web deben estar permanentemente
actualizados a su Ultima versién, al menos en cuanto a parches de seguridad, asi como
correctamente configurados.

o Una vez finalizada la sesion web, es obligatoria la desconexion con el servidor mediante
un proceso que elimine la posibilidad de reutilizacién de la sesion cerrada.
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o Desactivar las caracteristicas de recordar contrasefias en el navegador.

o Activar la opcion de borrado automatico al cierre del navegador, de la informacion
sensible registrada por el mismo: histérico de navegacion, descargas, formularios,
caché, cookies, contrasefias, sesiones autenticadas, etc.

o Salvo autorizacion expresa, esta prohibida la instalaciéon de addons para el navegador.
Transporte seguro. La documentacion y equipos que salgan de las instalaciones de
DIPUTACION DE SORIA se debera transportar de manera segura, evitando proporcionar
informacion sobre el contenido de los mismos y utilizando, en su caso, maletines de seguridad
que eviten el acceso no autorizado.

Utilizacion de candados. Es obligatorio el uso de candados y/o cables de seguridad para los
dispositivos de computacion que deban permanecer desatendidos fuera de las instalaciones de
DIPUTACION DE SORIA.

Mantenimiento de los equipos. Los equipos se mantendran de acuerdo a las especificaciones
técnicas de uso, almacenamiento, transporte, etc., proporcionadas por el fabricante. El particular,
se evitara su uso en condiciones de temperatura o0 humedad inadecuadas, o en entornos que lo
desaconsejen (mesas con alimentos y liquidos, entornos sucios, etc.).

Revision periddica de los equipos. Al menos, dos veces al afo, para verificar la ausencia de
software dafiino.

Normativa interna. Durante la actividad profesional fuera de las instalaciones de DIPUTACION
DE SORIA se seguirdn las normas, procedimientos y recomendaciones internas existentes,
atendiendo de manera especial a las siguientes:

o Las contrasefias deberan ser robustas y renovarse periédicamente o cuando se

sospeche que pueden estar comprometidas.

o El almacenamiento de informaciéon en soportes electrénicos (CDs, DVDs, memorias
USB, etc.), debe caracterizarse por no ser accesible para usuarios no autorizados. Para
ello, es necesario aplicar claves de acceso o algoritmos de cifrado cuando la naturaleza
de la informacion asi lo aconseje.

o No desactivar las herramientas de seguridad habilitadas en los dispositivos moviles
(ordenadores portétiles, moviles, tablets, etc.) y comprobar que se mantienen
actualizadas.

o No descargar ni instalar contenidos no autorizados en los equipos (tonos de teléfono,
aplicaciones para tablets o moviles, etc.).

o Comunicar cualquier incidencia con la mayor rapidez que sea posible a través del
procedimiento de natificacion de incidencias.
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8. Anexo A. Modelo de aceptacion y compromiso de

cumplimiento

Todos los usuarios de los recursos informaticos y/o Sistemas de Informacion del DIPUTACION DE
SORIA deberan tener acceso permanentemente, durante el tiempo de desempefio de sus funciones, a la
presente Normativa, debiendo suscribirla.

Mediante la cumplimentacién de la siguiente declaracién, el abajo firmante, como usuario de
recursos informaticos y sistemas de informacion del DIPUTACION DE SORIA, declara haber
leido y comprendido la NORMATIVA PARA TRABAJAR FUERA DE LAS INSTALACIONES de la
DIPUTACION DE SORIA y se compromete, bajo su responsabilidad a su cumplimiento.

En

de 20

Organismo

DIPUTACION DE SORIA

Trabajador
Apellidos)

(Nombre y

DNI niimero

Ndumero de
Personal

Registro de

Firmado:

Por DIPUTACION DE SORIA: <<nombre y Apellidos>>

DNI nimero:

Numero de Registro de Personal:
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